/ W \ Lead
'-\aom/ Audltor

A Importancia da C
Ciberseguranca para
Construcao de um
Governo Digital (orem)

Marcos Sémola, Partner :%'







O Brasil
sofreu mais
de 3,4 bilhoes
de tentativas
de ataques
cibernéticos
de janeiro a
setembro, de
um total de
20 bilhoes em
todaaAlLe

Caribe.
(Abranet - 06/11/2020)
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increase in ransomware in m - 'f. - —
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3 million ,
gap in cyber professionals needed worldwide ] s / '\

US$

800 bills b
estimated growth in value of digital commerce

by 2024

95%

cybersecurity issues traced to human error
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Necessary level of
information security

The gap

Current level of
information security
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privacidade

substantivo feminino

vida privada, particular, intima.

“Invadir a p. de alguem”
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gerir
verbo
transitivo direto

exercer geréncia sobre; administrar, dirigir, gerenciar.
"g. um negocio”
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Na atual sociedade os governos devem
atender as demandas cada vez maiores
de cidadaos e empresas por servigos

digitais eficientes, eficazes e confiaveis.

CONTROLE

INVESTIMENTO

RISCO

APETITE
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Brasil assina Convencao de
Budapeste e caminha para
ciberseguranca mais robusta

PARTIES

B Albania e Czech Republic i Lithuania I } Romania
l“ll Andorra & == Denmark e Luxembourg wfhy San Marino
.. Argentina == Dominican Republic * [l Malta -l Senegal
B Armenia . Estonia === Mauritius M Serbia
Australia = Finland == Monaco e Slovakia
= Austria B Nl France B Montenegro g Slovenia
S Azerbaijan == Georgia [ Morocco == Spain

i 1l Belgium B Germany = Netherlands BED Sri Lanka
k| Bosnia and === Ghana =% North Macedonia BE Sweden

s =IIE SIGNATORIES AND INVITED TO ACCEDE
mmm Bulgaria

= Hungary
== Cabo Verde B Iceland
-

B+l Canada = Israel
g Chile i B Benin B N reland
== Colombia . :
o Croatia E JLapan m Brazll . .l MQXICO
= Latvia
== COsta Rica .
— Buechenste [l Burkina Faso New Zealand

« Cyprus
SEE Fiji B B Nigeria

B}l Guatemala

estrutura que permite
gue centenas de
profissionais
compartilhem
experiéncias e criem
relacionamentos que
facilitem a cooperacao
em casos especificos.

e Niger

B= South Africa

I Trinidad and Tobago
Tunisia

B Vanuatu EY






Cybersecurity Privacy
Framework Framework
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Gimary Functions for Managing\
Privacy Risk Sources:

" data security loss

data security loss & direct
authorized data processing s

direct authorized
data processing
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FORUM EMPRESARIAL ( ; LGPD ABE &z

Hub nacional para busca de
sinergia do setor privado tanto

para promocao da cultura e

N ) Acompanhar o ciclo de vida dos dados para determinar o término do 101
protecao de dados o Brasil. seu tratamento
Gestdo de terceiros 96
Mapeamento e sua manutengao 92
Seguranca da Informagdo 82
Base de dados legada 65
Na opinidao dos respondentes, as Treinamento e conscientizacio 58
disposicdes da LGPD mais dificeis
Py : % Obtencdo de consentimento valido 42
de serem cumpridas sao:
Aplicagao do Legitimo Interesse 28
Direitos dos titulares 25
Transferéncia internacional 20
Aplicagdo de base legal para datalake 18
Atualizacdo dos avisos de privacidade 10

Nomeacao do Encarregado adequado 9 EY
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Valor Politica

Congresso torna protecao de dados
pessoais um direito fundamental

do cidadao

A promulgacao foi acompanhada por entidades do setor e representantes da Uniao Europeia,
que tem liderado as discussOes no mundo sobre protecao de dados pessoais

Por Raphael Di Cunto e Marcelo Ribeiro, Valor — Brasilia

10/02/2022 16h42 - Atualizado ha 5 dias



Val(”jin geifléfll;'allca

Seguranca cibernética € presenca
inegociavel na agenda dos Iideres
empresariais

A alta administracao das corporacées brasileiras ja sabe que deve investir, mas o engajamento
contra riscos também envolve saber fazer as perguntas certas para as areas técnicas

T Por Microsoft

16/12/2021 20h13 - Atualizado ha 2 semanas
Seguranca € questao estratégica
Nesse ecossistema, os riscos também ganham escala e elevam a tomada

de decisdo em ciberseguranca da area técnica para a alta gestao. “"Hoje,
0s negocios correm risco maximo: € o risco de ter suas operagoes

interrompidas, paralisadas, sua reputacdo abalada e a confianca
prejudicada”, contextualiza Marcos Sémola, sécio de cybersecurity da EY.
“Por isso, os membros do ‘C-level’ precisam estar um passo a frente e
compreender a dinamica dos riscos ligados a seguranca da informagao.”

Para Sémola, a propria estrutura dos conselhos de administracao tem
que se renovar. “Eles precisam contar com profissionais que entendem a
nova maneira de gerenciar e operacionalizar os negocios, além de contar
com conselheiros especialistas. Importante que um deles seja da area de
seguranca”, analisa.
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Valorr Empresas

Aneel inicia fiscalizacao da
seguranca cibernética naredes de
energia do pais

Diretor-geral da agéncia mencionou que a digitaliza¢cao dos sistemas tem aumentado a
frequéncia de ataques as redes de fornecimento de energia

Por Rafael Bitencourt, Valor — Brasilia

09/03/2021 14h12 - Atualizado ha 11 meses
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c¢xame.

Conformidade de empresas com LGPD é
cobrada pelo mercado e vira valor
competitivo

Webinar da Bussola debateu os 4 meses em vigor da Lei Geral de Protecao de Dados
e a mudanca de cultura com as novas regras

Por Bussola
20 jan 2021, 21h35
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Relatorio prevé que 40% dos
conselhos terao um comitée de
seguranca cibernética
dedicado ate 2025

Diretores do Conselho avaliam a
seguranca cibernetica como a segunda
maior fonte de risco

Redacao .
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LIVRE PARA DEMOCRATIZAR O CONHECIMENTO
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Marcos Sémola

CISM® CIPM® CDPSER
PCI-DSS® IS027K@LA

FREETO DEMOCRATIZE KNOWLEDGE
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Confianca € tudo
gue 0 governo nao
podem correr o risco
de perder.

Marcos Sémola, Partner




